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Joint Controller Agreement

Vertragsgegenstand und Vertragsparteien

Diese Vereinbarung legt die Verantwortungen
zwischen dem Betreiber (nachfolgend ,Partner”) des
Inventars im Sinne der dieser Vereinbarung
zugrunde liegenden Supply Partner Service Order
(nachfolgend  ,SPSO*) und der jeweiligen
Tochtergesellschaft der YOC AG, Greifswalder Str.
212, 10405 Berlin, welche als Vertragspartei im
SPSO benannt ist (nachfolgend ,YOC*), sowie der
YOC AG (nachfolgend “Dienstleister”) (gemeinsam
nachfolgend ,Parteien”) fur die gemeinsame
Datenverarbeitung gemdfR Art. 26 DSGVO wie im
Folgenden beschrieben jeweils mit rechtlicher
Wirkung zwischen den Parteien fest. Sofern die YOC
AG als Vertragspartei im SPSO benannt ist, ist sie
zugleich auch als YOC im Sinne dieser Vereinbarung
einzuordnen.

Von den Parteien kénnen noch weitere Partner als
Drittvertragspartner der jeweiligen Parteien, zum
Zwecke der Vertragserfillung eingesetzt werden, die
dann an der Datenverarbeitung als
Auftragsverarbeiter mitwirken (,Drittpartner®). Die
Bedingungen fur deren Einsatz ergeben sich aus
Ziff. 15. Der Dienstleister und die etwaigen
Drittpartner werden gemeinsam nachfolgend als
.Dienstleister” (Plural) bezeichnet.

Zwecke und Rechtsgrundlagen der Verarbeitung

Der Partner stellt dem Dienstleister sein Inventar fur
die Dauer der SPSO uber die Werbetechnologie-
Plattform VIS.X® und der dazugehodrigen VIS.X®
Software (VISX® Tag, VISX® SDK oder VIS.X®
Header-Bidding-Adapter) zur Verfigung. YOC kann
dabei einzelne Impression Opportunities vom
Partner erwerben und auf der VIS X® Plattform in
eigenem Namen und auf eigene Rechnung Dritten im
Wege von Direct Sale, Open Auction oder Private
Deal zum Zwecke der Ausspielung von zu den
jeweiligen Ad Units des Inventars passenden
Produkten verduf3ern.

Die Datenarten, Zwecke und  jeweiligen
Rechtsgrundlagen far die Verarbeitung
personenbezogener Daten auf dem Inventar des
Partners sind von dem Partner und YOC und dem
Dienstleister gemeinsam  entsprechend den
Abbildungen im Einwilligungs- und
Widerspruchsmanagement des Inventars (sog.
Consent-Management-Platform, nachfolgend
»CMP*) definiert (nachfolgend ,GEMEINSAME
ZWECKE*"). Die CMP st registriert beim
Transparency & Consent Framework (nachfolgend
»TCF*) des IAB Europe und konform zu der jeweils
gultigen Fassung der TCF Policies (abrufbar unter
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Joint Controller Agreement

Subject Matter and Contracting Parties

This agreement defines the responsibilities between
the operator (hereinafter "Partner") of the Inventory
within the meaning of the Supply Partner Service
Order (hereinafter “SPSO”) on which this agreement
is based and the respective subsidiary of YOC AG,
Greifswalder Str. 212, 10405 Berlin, Germany that is
named as contracting party in the SPSO
(hereinafter “YOC”), as well as YOC AG (hereinafter
“Service Provider”) for joint data processing
pursuant to Art. 26 GDPR as described below, each
with legal effect between the Parties. If YOC AG is
named as contracting party in the SPSO, it shall also
be seen as YOC within the meaning of this
agreement.

Further partners may be used by the Parties as
third-party contractors of the respective Parties for
the purpose of fulfilling the contract, which then
participate in the data processing as processors
("Third-Party Partners"). The conditions for their
use are set forth in Section 15. The Service Provider
and any Third-Party Partners are hereinafter jointly
referred to as "Service Providers" (plural).

Purposes and Legal Bases for Processing

The Partner provides the Service Provider with its
Inventory for the term of the SPSO via the
marketing technology platform VISX® and the
accompanying VISX® Software (VISX® Tag,
VISX® SDK or VISX® Header-Bidding-Adapter).
YOC may purchase individual Impression
Opportunities from the Partner and sell these
Impression Opportunities to third parties on the
VIS.X® Platform in its own name and for its own
account via Direct Sale, Open Auction or Private
Deal, for the purpose of displaying Products
matching the respective Ad Units of the Inventory.

The data types, purposes, and respective legal
bases for the processing of personal data on the
Partner's Inventory are jointly defined by the
Partner and YOC and the Service Provider in
accordance with the illustrations in the consent and
objection management of the Inventory (so-called
Consent Management Platform, hereinafter "CMP")
(hereinafter "COMMON PURPOSES"). The CMP is
registered under the Transparency & Consent
Framework (hereinafter "TCF") of the IAB Europe
and complies with the respective valid version of the
TCF Policies (available at
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framework/).

Mittel der Verarbeitung

Die Verarbeitung personenbezogener Daten von
Nutzern des Inventars erfolgt Gber die in das Inventar
eingebundenen Online-Werbe-Technologien und
der  Einbindung  Technischer  Systeme der
Dienstleister.

Mittels der Online-Werbe-Technologien und der
technischen Systeme der Dienstleister wird YOC und
den Dienstleistern ermoglicht, Cookies oder
vergleichbare Technologien auf dem Endgerdt des
Nutzers zu speichern, mittels derer ein Zugriff auf
beziehungsweise das Speichern von Informationen
auf dem Endgerdt zu den festgelegten
GEMEINSAMEN ZWECKEN ermdglicht wird. Ferner
wird YOC und den Dienstleistern ermoglicht
entsprechend den Abbildungen im Einwilligungs-
und Widerspruchsmanagement des Inventars ein
Cookie Matching durchzufuhren.

Cookies sind kleine Dateien, die der Browser auf dem
Endgerdt in einem dafir vorgesehenen Verzeichnis
ablegt. Durch sie kann unter anderem festgestellt
werden, ob eine Website schon einmal besucht
wurde. Viele Cookies enthalten eine sogenannte
Cookie-ID. Eine Cookie-ID ist eine eindeutige
Kennung des Cookies. Sie besteht aus einer
Zeichenfolge, durch welche Websites und Server
dem konkreten Internetbrowser zugeordnet werden
koénnen, in dem das Cookie gespeichert wurde. Dies
ermoglicht es YOC oder den Dienstleistern, den
individuellen Browser von anderen Internetbrowsern,
die andere Cookies enthalten, zu unterscheiden. Ein
bestimmter Internetbrowser kann Uber die
eindeutige Cookie-ID wiedererkannt und identifiziert
werden. Cookies koénnen ohne zusdtzliche
Informationen den Nutzer als Person nicht
identifizieren.

Bei der Nutzung von Apps wird statt des Cookies
eine in ihrer Funktion vergleichbare Technik
verwendet, wie z.B. die betriebssystemspezifische
Werbe-ID, Vendor-ID oder eine zufdllig erzeugte
Nutzer-ID.

Funktion und Beziehung gegeniiber betroffenen
Personen

Der Partner ermdglicht den betroffenen Personen die
Nutzung des Inventars. Zu Beginn des
Nutzungsvorgangs erhdlt die betroffene Person
mittels CMP die Moglichkeit, die Reichweite der
Verarbeitung personenbezogener Daten und den
Zugriff auf beziehungsweise das Speichern von
Informationen  auf seinem  Endgerdt durch
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Means of Processing

The processing of personal data of users of the
Inventory takes place via the online advertising
technologies integrated into the Inventory and the
integration of technical systems of the Service
Providers.

By means of the online advertising technologies and
the technical systems of the Service Providers, YOC
and the Service Providers are enabled to store
cookies or similar technologies on the end device of
the user, by means of which access to or storage of
information on the end device is enabled for the
specified COMMON PURPOSES. Furthermore, YOC
and the Service Providers are enabled to perform
cookie matching according to the illustrations in the
consent and objection management of the
Inventory.

Cookies are small files that the browser stores on
the end device in a designated directory. Among
other things, they can be used to determine whether
a website has already been visited. Many cookies
contain a so-called cookie ID. A cookie ID is a unique
identifier of the cookie. It consists of a string of
characters by which websites and servers can be
assigned to the specific Internet browser in which
the cookie was stored. This enables YOC or the
Service Providers to distinguish the individual
browser from other Internet browsers that contain
other cookies. A specific Internet browser can be
recognized and identified by the unique cookie ID.
Cookies cannot identify the user as a person without
additional information.

When using apps, a technology comparable in
function is used instead of the cookie, such as the
operating system-specific advertising ID, vendor ID
or a randomly generated user ID.

Function and Relationship to Person Concerned

The Partner enables the data subjects to use the
Inventory. At the beginning of the usage process,
the data subject is given the opportunity via CMP to
determine the scope of the processing of personal
data and the access to or storage of information on
his or her device by making the appropriate settings
in the Inventory.
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entsprechende Einstellungen in dem Inventar selbst
zu bestimmen.

Die betroffene Person hat jederzeit die Moglichkeit, eine
von ihr erteilte Einwilligung in den Einstellungen in dem
Inventar zu  widerrufen  beziehungsweise der
Verarbeitung personenbezogener Daten zu
widersprechen. Eine TCF-konforme CMP des Partners
stellt dafur die notwendige technische Vorrausetzung.

Entsprechend den Einstellungen der betroffenen Person
in dem Inventar werden YOC und/oder den
Dienstleistern technische Signale (nachfolgend ,TCF

Consentstring®) Uber das Vorliegen der
Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten der betroffenen Person
Ubermittelt.

Reichweite der gemeinsamen Verantwortung

YOC ist gemeinsam mit dem Partner und jeweils
gemeinsam mit dem Dienstleister fir die
Verarbeitung personenbezogener Daten
verantwortlich, soweit der Partner YOC oder dem
Dienstleister Uber die Einbindung der Online-
Werbe-Technologien in  das Inventar die
Verarbeitung personenbezogener Daten von
Nutzern des Inventars nach MaRgabe dieser
Vereinbarung auch zu eigenen Zwecken ermoglicht
(nachfolgend ,GEMEINSAME VERARBEITUNG").

Die gemeinsame Verantwortung erstreckt sich auf
die Erhebung von Nutzerdaten auf dem Inventar des
Partners, zum Zwecke der Optimierung des
Angebots von YOC und des Dienstleisters im
Rahmen des zwischen den Parteien geschlossenen
SPSO. Insbesondere erfasst ist hier die
Ubermittlung des TCF Consentstrings an YOC und
an den Dienstleister zum Zwecke der
Sicherstellung, dass die fur die vertragsgemadfe
Verarbeitung der Nutzerdaten erforderliche
Einwilligung im  fur die  Erfillung des
vorbezeichneten Vertrags notwendigen Umfang
erteilt wurde.

Es wird klargestellt, dass sich die Parteien einig sind,
dass einzelne weitere (Mit-) Verantwortliche, die
begrifflich nicht unter dem Begriff Vendor gemaf
der TCF Policies gefasst werden kénnen, nicht an
der GEMEINSAMENn VERARBEITUNG, als Teil dieser
Vereinbarung teilnehmen. Sollten Parteien weitere
Verantwortliche zur GEMEINSAMEnN
VERARBEITUNG hinzuziehen wollen, die auRerhalb
der TCF Policies agieren, muss dieses zuvor in einer
gesonderten Vereinbarung geregelt werden. Die
Hinzuziehung von Auftragsverarbeitern richtet sich
nach Ziff. 15.
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The data subject has the option to revoke any
consent he or she has given in the settings in the
Inventory or to object to the processing of personal
data at any time. A TCF-compliant CMP of the
Partner is the necessary technical prerequisite for
this.

In accordance with the settings of the data subject
in the Inventory, technical signals (hereinafter "TCF
Consent String") are sent to YOC and/or the Service
Providers about the existence of the legal basis for
the processing of personal data of the data subject

Scope of Joined Responsibility

YOC shall be jointly responsible with the Partner
and in each case jointly responsible with the Service
Provider for the processing of personal data to the
extent that the Partner also enables YOC or the
Service Provider to process personal data of users
of the Inventory for its own purposes via the
integration of the Online Advertising Technologies
into the Inventory in accordance with this
agreement (hereinafter "JOINT PROCESSING").

The joint responsibility extends to the collection of
user data on the Inventory of the Partner for the
purpose of the optimisation of the offer of YOC and
of the Service Provider within the scope of the
SPSO agreed upon between the Parties. In
particular, the transmission of the TCF Consent
String to YOC and to the Service Provider for the
purpose ensuring that the consent required for the
contractual processing of user data has been given
to the extent necessary for the fulfilment of the
aforementioned contract.

It is clarified that the Parties agree that individual
additional  (co-)controllers, which cannot be
conceptually subsumed under the term Vendor
according to the TCF Policies, do not participate in
the JOINT PROCESSING, as part of this Agreement.
Should the Parties wish to involve other Controllers
in the JOINT PROCESSING that operate outside the
TCF Policies, this must be regulated in advance in a
separate agreement. The involvement of processors
is governed by Section 15.
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Pflichten des Partners

Der Partner verpflichtet sich, die Nutzer des
Inventars Uber Art, Umfang und Zweck der
GEMEINSAMEn VERARBEITUNG
personenbezogener Daten sowie ihre Rechte als
betroffene Person gemdR Art. 13 DSGVO zu
informieren. Ferner verpflichtet sich der Partner, den
Nutzern des Inventars die zusdtzlichen weiteren
Informationen gemdR Art. 26 DSGVO zur Verfigung
zu stellen.

Der Partner verpflichtet sich, den Nutzern des
Inventars auf dem Inventar eine CMP zum
jederzeitigen Abruf bereit zu stellen, mittels derer
der Nutzer des Inventars die erforderlichen
Einstellungen gemdR Ziffer 4.1. dieser Vereinbarung
vornehmen bzw. gemafR Ziffer 4.2. jederzeit dndern
kann.

Die durch den Partner eingesetzte CMP muss beim
TCF des IAB Europe mit aktivem Status zertifiziert
sein. Insbesondere ist der Partner fir die
rechtskonforme Erhebung und Ubermittlung des
TCF Consentstrings an YOC und den Dienstleistern
verantwortlich.

Der Partner verpflichtet sich, die Dienstleister und
s@mtliche fur die Herstellung von Informiertheit der
Einwilligung erforderlichen Pflichtinformationen,
insbesondere  die GEMEINSAMEN ZWECKE
inklusive Rechtsgrundlagen der GEMEINSAMEn
VERARBEITUNG in der CMP abzubilden.

Anfragen einer betroffenen Person, die die
GEMEINSAME VERARBEITUNG
personenbezogener Daten betreffen, beantwortet
der Partner innerhalb der gesetzlichen Fristen. Der
Partner gibt YOC auf Verlangen — soweit gesetzlich
zuldssig - unverzuglich Auskunft Uber die
Beantwortung einer Betroffenenanfrage. Fur
Anfragen, die bei YOC oder bei dem Dienstleister
eingehen, qgilt Ziffer 7.1.

Der Partner hat beim Betrieb der CMP die Vorgaben
der gegenwartig glltigen TCF Policies zu beachten.
Dies beinhaltet insbesondere, dass der TCF
Consentstring so wie in den TCF Policies
vorgegeben, verarbeitet und bereitgestellt wird.

Der Partner signalisiert YOC und den Dienstleistern
die Einwilligungen und/oder Widerspriiche der
Nutzer mittels des TCF Consentstring tber die CMP.

Erhdlt der Partner von einer Aufsichtsbehoérde eine
Beschwerde, Mitteilung oder Erkldrung, die sich
direkt oder indirekt auf die GEMEINSAME
VERARBEITUNG bezieht; oder auf eine modgliche
Nichteinhaltung der Datenschutzvorschriften, so
wird der Partner — soweit gesetzlich zuldssig — die
Beschwerde, Mitteilung oder ErklGrung unverzuglich
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Obligations of the Partner

The Partner undertakes to inform the users of the
Inventory about the nature, scope, and purpose of
the COMMON PROCESSING of personal data as
well as their rights as data subjects pursuant to
Art. 13 GDPR. Furthermore, the Partner undertakes
to provide the users of the Inventory with the
additional further information pursuant to Art. 26
GDPR.

The Partner undertakes to provide the users of the
Inventory with a CMP on the Inventory for retrieval
at any time, by means of which the user of the
Inventory can make the required settings pursuant
to Section 4.1 of this agreement or change them at
any time pursuant to Section 4.2.

The CMP used by the Partner must be certified with
active status at the TCF of the IAB Europe. In
particular, the Partner shall be responsible for the
collection and the transmission of the TCF Consent
String to YOC and the Service Providers.

The Partner undertakes to map the Service
Providers and any and all mandatory information
required to obtain informed consent, especially the
COMMON PURPOSES including legal bases of the
COMMON PROCESS in the CMP.

The Partner shall respond to requests from a data
subject relating to the JOINT PROCESSING of
personal data within the statutory time limits. Upon
request, the Partner shall immediately provide YOC
— to the extent permitted by law — with information
regarding the response to a data subject inquiry. For
inquiries that are received by YOC or by the Service
Provider, Section 7.1 shall apply.

When operating the CMP, the Partner shall comply
with the requirements of the currently valid TCF
Policies. This includes in particular that the TCF
Consent String is processed and provided as
specified in the TCF Policies.

The Partner shall signal the consent and/or
objection of the Users to YOC and the Service
Providers by means of the TCF Consent String via
the CMP.

If the Partner receives a complaint, notification or
statement from a supervisory authority that directly
or indirectly relates to the COMMON PROCESS; or
to possible non-compliance with data protection
regulations, the Partner shall - to the extent
permitted by law - immediately forward the
complaint, notification, or statement to YOC.



§7

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

an YOC weiterleiten. Diesbezligliche Antworten an
die Behorde sind mit YOC abzustimmen.

Pflichten von YOC und des Dienstleisters

YOC und der Dienstleister verpflichten sich jeweils,
dem Partner oder YOC, die zur Erfullung der
Informationspflichten gemdR Ziffer 6.1 und
Auskunftsersuchen gemaf Ziffer 6.5 erforderlichen
Informationen  jeweils  bezogen auf ihre
GEMEINSAME VERARBEITUNG rechtzeitig zur
Verfugung zu stellen. Anfragen einer betroffenen
Person, die bei YOC oder bei dem Dienstleister
eingehen und die GEMEINSAME VERARBEITUNG
personenbezogener Daten betreffen, werden durch
YOC bzw. durch den Dienstleister an den Partner
unverzuglich weitergeleitet.

Der Dienstleister verpflichtet sich, den jeweiligen
TCF Consentstring zu beachten. Dieser wird von
der jeweiligen CMP auf dem Inventar des Partners
bereitgestellt, sodass dieser von den Dienstleistern
in Echtzeit ausgelesen und verarbeitet werden kann.
YOC und der Dienstleister stehen daflir ein, dass
personenbezogene Daten der betroffenen Person
nur verarbeitet werden, wenn jeweils die nach
Ziffer 2 dieser Vereinbarung gemeinsam festgelegte
Rechtsgrundlage vorliegt und ein entsprechendes
Signal an den Dienstleister gesendet wurde.
Entsprechendes gilt fur das Abrufen, bzw. Speichern
von Informationen auf dem Endgerdt der
betroffenen Person. Ziffer 6.4. gilt entsprechend.

YOC und der Dienstleister verpflichten sich, die
GEMEINSAME VERARBEITUNG bei Wegfall der
Rechtsgrundlage und entsprechendem Signal sofort
einzustellen.

YOC und der Dienstleister verpflichten sich,
Léschanfragen von betroffenen Personen
unverzlglich nach Kenntnis umzusetzen und dem
Partner oder YOC ggf. zu informieren.

Der Dienstleister hat sicherzustellen, dass er auf der
Global Vendor List (die ,GVL") mit einer gultigen
Vendor-ID verzeichnet ist. Ferner hat der
Dienstleister sicherzustellen, dass er auf der GVL
ihre jeweils aktuellen Datenschutzbestimmungen
mittels Verlinkung hinterlegt haben.

Der Dienstleister und YOC haben eine Liste der
durch sie verwendeten Cookie-Domains (Domains,
unter denen die Cookies abgespeichert sind bzw.
ausgelesen werden) vorzuhalten und dem Partner
auf Nachfrage zur Verfiigung zu stellen.

Die Parteien verpflichten sich, den TCF
Consentstring unverdndert und fehlerfrei zu
Ubergeben. Ziffer 6.4 gilt entsprechend.

Der Dienstleister oder YOC, der/die das jeweilige
Cookie Matching initiieren, verpflichten sich, durch
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Responses to the authority in this regard shall be
coordinated with YOC.

Obligations of YOC and of the Service Provider

YOC and the Service Provider each undertake to
provide the Partner or YOC with the information
required to fulfil the information obligations
pursuant to Section 6.1 and the requests for
information pursuant to Section 6.5, in each case in
relation to their JOINT PROCESSING, in a timely
manner. Inquiries of a data subject that are received
by YOC or by the Service Provider relating to the
JOINT PROCESSING of personal data will be
forwarded immediately by YOC or by the Service
Provider to the Partner.

The Service Provider undertakes to observe the
respective TCF Consent String. This shall be
provided by the respective CMP on the Partner's
Inventory so that it can be read and processed by
the Service Providers in real time. YOC and the
Service Provider shall ensure that personal data of
the data subject are only processed if the legal basis
jointly determined in accordance with Section 2 of
this agreement exists in each case and a
corresponding signal has been sent to the Service
Provider. The same shall apply to the retrieval or
storage of information on the end device of the data
subject. Section 6.4 applies accordingly.

YOC and the Service Provider undertake to
immediately cease the JOINT PROCESSING if the
legal basis ceases to exist, and a corresponding
signal is sent.

YOC and the Service Provider undertake to
implement deletion requests from data subjects
immediately upon becoming aware of them and to
inform the Partner or YOC if necessary.

The Service Provider shall ensure that it is listed on
the Global Vendor List (the "GVL") with a valid
Vendor ID. Furthermore, the Service Provider shall
ensure that it has deposited its respective current
data protection provisions on the GVL by means of
a link.

The Service Provider and YOC shall maintain a list
of the cookie domains used by them (domains under
which the cookies are stored or read) and shall make
it available to the Partner upon request.

The Parties undertake to hand over the TCF
Consent String unchanged and error-free.
Section 5.4 applies accordingly.

The Service Provider or YOC initiating the
respective cookie matching shall undertake to take
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geeignete  technische und  organisatorische
MaRnahmen sicherzustellen, dass andere am
Cookie Matching Prozess beteiligte Dienstleister,
ihre jeweiligen User IDs nicht untereinander
abgleichen kénnen (Privacy by Design).

YOC registriert sich nicht selbst beim TCF
Framework, wenn er personenbezogene Daten auf
dem Inventar des Partners erhebt oder diese
verarbeitet. Er bindet Uber sein Onlinewerbesystem
eigene Programmiercodes (Skripte und/oder SDKs)
oder solche von Dienstleistern in das Inventar des
Partners ein. Da sich die Dienstleister verpflichtet
haben, die TCF Policies einzuhalten, verpflichtet sich
auch YOC im Rahmen der GEMEINSAMEN
VERARBEITUNG mit den Dienstleistern, die TCF
Policies zu beachten. Ziffer 6.4 gilt entsprechend.

Melde- und Benachrichtigungspflichten

Im  Falle einer Verletzung des Schutzes
personenbezogener Daten erfullt der Partner fur die
GEMEINSAME VERARBEITUNG die erforderlichen
Melde- und Benachrichtigungspflichten gemaR
Art. 34 DSGVO gegenUlber der jeweils betroffenen
Person.

Soweit die Verletzung nicht im alleinigen
Verantwortungsbereich des Partners eingetreten
ist, stellt YOC oder der Dienstleister, in deren
Verantwortungsbereich die Verletzung eingetreten
ist, dem Partner die zur Erfullung der gesetzlichen
Melde- und Benachrichtigungspflichten
erforderlichen  Informationen  rechtzeitig  zur
Verfliigung.

Die bereitzustellenden Informationen mussen auch
die in Art. 33 Abs. 3 DSGVO aufgeflihrten
Informationen enthalten. Wenn und soweit die
Informationen nicht zur gleichen Zeit bereitgestellt
werden kénnen, kann die jeweils betroffene Partei
diese Informationen ohne unangemessene weitere
Verzdgerung schrittweise zur Verfigung stellen.

Datenschutz-Folgenabschétzung

fuhrt eine eventuell

Weitere Pflichten

Jede Partei nimmt die GEMEINSAME
VERARBEITUNG gemdR Art. 30 Abs. 1 DSGVO in
ihr Verarbeitungsverzeichnis auf. Die Parteien
stellen einander die fur das Verzeichnis von
Verarbeitungstatigkeiten nach

nach Art. 35 DSGVO
erforderliche Datenschutz-Folgenabschdtzung in eigener
Verantwortung fur die GEMEINSAME VERARBEITUNG
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suitable technical and organizational measures to
ensure that other Service Providers involved in the
cookie matching process cannot match their
respective user IDs with each other (privacy by
design).

YOC does not register itself with the TCF
Framework when it collects personal data on the
Partner’'s Inventory or processes them. He
integrates his own programming codes (scripts
and/or SDKs) or those of Service Providers into the
Inventory of the Partner via his online advertising
system. Since the Service Providers have
undertaken to comply with the TCF Policies, YOC
also undertakes to comply with the TCF Policies
within the scope of the JOINT PROCESSING with
the Service Providers. Section 6.4 applies
accordingly.

Obligations to Report and Notify

In the event of a personal data breach, the Partner
for the JOINT PROCESSING shall fulfil the required
notification and notification obligations pursuant to
Article 34 GDPR in relation to the respective data
subject.

To the extent that the breach has not occurred in the
sole area of responsibility of the Partner, YOC or the
Service Provider in whose area of responsibility the
breach has occurred shall provide the Partner with
the information required to fulfil the statutory
notification and notification obligations in a timely
manner.

The information to be provided must also include the
information listed in Article 33 (3) GDPR. If and to
the extent that the information cannot be provided
at the same time, the respective Party concerned
may provide such information gradually without
unreasonable further delay.

Data Protection Impact Assessment

Each Party shall conduct any data protection impact

assessment required under Art.35GDPR on its own
responsibility for the JOINT PROCESSING.

§ 10

10.1.

Other Obligations

Each Party shall include the JOINT PROCESSING in
its processing directory pursuant to
Art. 30 (1) GDPR. The Parties shall provide each
other with the information necessary for the list of
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11.1.

Art. 30 Abs. 1 DSGVO notwendigen Angaben auf
Anfrage zur Verfigung.

Im  Falle einer Verletzung des Schutzes
personenbezogener Daten im Sinne des
Art. 4 Nr. 12 DSGVO in Bezug auf die GEMEINSAME
VERARBEITUNG erfullt die jeweils betroffene Partei
die erforderlichen Meldepflichten gemdnR

Art. 33 DSGVO  gegenuber der zustdndigen
Datenschutzbehorde.
Jede Partei implementiert die erforderlichen

technischen und organisatorischen MafRnahmen
und erhalten diese aufrecht, um einen
angemessenen Schutz der personenbezogenen
Daten zu gewdhrleisten, die zu jeder Zeit
mindestens den Anforderungen des Art. 32 DSGVO
entsprechen und dokumentiert dies in geeigneter
Form. Die Parteien legen der jeweils anderen Partei
diese Dokumentation, in angemessener Form, auf
Verlangen vor.

Jede Partei unterstutzt die jeweils andere Partei
angemessen bei der Erfullung der nach dieser
Vereinbarung ihr obliegenden Pflichten.
Insbesondere, aber nicht ausschlieBlich, erteilt jede
Partei der jeweils anderen Partei unverziglich
Auskunft, soweit die anfragende Partei die Auskunft
zur Erfullung ihrer datenschutzrechtlichen Pflichten
bendtigt.

Erhalt eine Partei Kenntnis von einer Verletzung
einer Regelung dieser Vereinbarung oder des
Schutzes personenbezogener Daten in Bezug auf
die GEMEINSAME VERARBEITUNG, so teilt sie dies
unverzlglich der/den jeweils betroffenen Partei/en
mit. Gleiches gilt im Fall des Versto3es gegen die
gegenwartig geltenden Vorgaben der TCF Policies.

Jede Partei, die als Vendor im TCF auftritt,
verpflichtet sich zur Konformitdat der aktuell glltigen
Fassung der TCF Policies und ergreift eigenstdndig
MaBnahmen dies sicherzustellen. Sollte die
Mitgliedschaft im TCF vorribergehend oder
dauerhaft suspendiert sein, oder aber keine
Konformitat zur aktuellen Fassung der TCF Policies
gewdhrleistet sein, so ist die GEMEINSAME
VERARBEITUNG unverziglich auszusetzen. Eine
Karenzzeit ist nicht gestattet.

Datenilibermittlung an Drittldnder

YOC und der Dienstleister sind verantwortlich
dafir, dass im Falle einer Datentbermittlung die von
ihnen eingesetzten Technologien die
personenbezogenen Daten entweder ausschliellich
in einem Mitgliedstaat der Europdischen Union
(,EU*) oder in einem anderen Vertragsstaat des
Abkommens Uber den Europdischen
Wirtschaftsraum  (,LEWR")  verarbeiten. Jede
Verarbeitung der personenbezogenen Daten in
Ladndern ohne angemessenes Datenschutzniveau

10.2.

10.3.

10.4.

10.5.

10.6.

§11

11.1.
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processing activities pursuant to Art. 30 (1) GDPR
upon request.

In the event of a personal data breach as defined in
Art. 4 No. 12 GDPR with regard to the JOINT
PROCESSING, the respective Party concerned shall
fulfil the required notification obligations pursuant
to Art. 33 GDPR to the competent data protection
authority

Each Party shall implement and maintain the
necessary technical and organizational measures to
ensure adequate protection of the personal data at
all times at least in compliance with the
requirements of Art. 32 GDPR and document this in
an appropriate form. The Parties shall submit this
documentation, in an appropriate form, to the
respective other Party upon request.

Each Party shall reasonably support the other Party
in the performance of its obligations under this
agreement. In particular, but not limited to, each
Party shall provide the other Party with information
without undue delay to the extent that the
requesting Party needs the information to fulfil its
obligations under data protection law.

If a Party becomes aware of a breach of a provision
of this agreement or of the protection of personal
data in relation to the JOINT PROCESSING, it shall
notify the respective Party or Parties concerned
thereof without undue delay. The same shall apply
in the event of a breach of the currently applicable
requirements of the TCF Policies.

Each Party acting as a Vendor in the TCF
undertakes to conform to the currently valid version
of the TCF Policies and to take measures to ensure
this independently. If the membership in the TCF is
temporarily or permanently suspended, or if
conformity to the current version of the TCF Policies
is not ensured, the COMMON PROCESSING shall be
suspended immediately. A grace period is not
permitted.

Data Transfers to Third Countries

YOC and the Service Provider are responsible for
ensuring that, in the event of a data transfer, the
technologies they use process the personal data
either exclusively in a member state of the European
Union ("EU") or in another state Party to the
agreement on the European Economic Area ("EEA").
Any processing of personal data in countries
without an adequate level of data protection
(hereinafter "Third Country") requires that the legal
requirements for data exports to Third Countries



(nachfolgend ,Drittland”) setzt voraus, dass die
gesetzlichen Voraussetzungen fir Datenexporte in
Drittldnder nach geltendem Recht erfullt sind. Dies
gilt entsprechend, soweit YOC oder Dienstleister
Auftragsverarbeiter in  Drittldndern mit der
Verarbeitung der personenbezogenen Daten
beauftragt.

11.2. Sofern personenbezogene Daten durch YOC oder
durch den Dienstleister an ein Drittland Gbermittelt
werden, hat YOC bzw. der Dienstleister
insbesondere nach Art. 46 DSGVO geeignete
Garantien vorzuweisen und der betroffenen Person
durchsetzbare Rechte und wirksame Rechtsbehelfe
zur Verfugung zu stellen.

§12 Inkrafttreten der Vereinbarung

Die Vereinbarung tritt jeweils mit Beginn der
GEMEINSAMEN VERARBEITUNG zwischen dem Partner
und der jeweils weiteren Partei dieser Vereinbarung in Kraft.

§ 13 Laufzeit der Vereinbarung

Diese Vereinbarung endet automatisch fur die jeweilige
Partei jeweils mit Beendigung der GEMEINSAMEN
VERARBEITUNG.

§ 14 Haftung

14.1. Die betroffene Person kann ihre Rechte aus der
DSGVO bezuglich der GEMEINSAMEN
VERARBEITUNG bei und gegeniber jeder Partei
geltend machen (Art. 26 Abs. 3 DSGVO).

14.2. Eine Partei ist von der Haftung befreit, wenn sie
nachweist, dass sie in keinerlei Hinsicht den
Umstand, durch den der Schaden eingetreten ist, zu
vertreten hat (Art. 82 DSGVO).

14.3. Im Innenverhdltnis verantwortet jede Partei ihren
Anteil an der GEMEINSAMEN VERARBEITUNG. Die
Verantwortung der jeweiligen Partei ergibt sich aus
den bereits genannten und sie geltenden Rechten
und Pflichten (siehe Ziff. 6, 7, 8, 10). Sofern ein
VerstoR? einer Partei klar zugeordnet werden kann,
haftet diese Partei im Innenverhaltnis
vollumfdnglich.

14.4. Die im AuRenverhdltnis in Anspruch genommene
Partei wird von der verletzenden Partei auf erste
Anforderung von den diesbezuglichen Anspruichen
unverzlglich  freigestellt. Diese  Ansprlche
beinhalten klarstellend auch etwaige Buf3gelder. Die
Freistellung beinhaltet auch alle Rechtskosten einer
angemessenen Rechtsverteidigung und Zahlungen
an Dritte aufgrund eines rechtskraftigen Urteils und
Geldbuf3en, sofern eindeutig gekldrt wurde, dass
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under applicable law are met. This shall apply
mutatis mutandis to the extent that YOC or the
Service Provider commissions processors in third
countries to process the personal data.

11.2. If personal data is transferred to a Third Country by
YOC or by the Service Provider, YOC or the Service
Provider shall, in particular pursuant to
Art. 46 GDPR, provide appropriate safeguards and
provide the data subject with enforceable rights and
effective remedies.

§12  Entry Into force of this Agreement

The agreement shall enter into force in each case upon
commencement of the JOINT PROCESSING between the
Partner and the respective other Party to this agreement.

§13 Term of this Agreement

This agreement shall automatically terminate for the
respective Party in each case upon termination of the JOINT
PROCESSING.

§ 14 Liability

14.1. The data subject may exercise his or her rights
under the GDPR in respect of the JOINT
PROCESSING with and against any Party
(Art. 26 (3) GDPR).

14.2. A Party shall be exempt from liability if it proves that
it is not responsible in any respect for the
circumstance as a result of which the damage
occurred (Art. 82 GDPR).

14.3. In the internal relationship, each Party shall be
responsible for its share in the JOINT PROCESSING.
The responsibility of the respective Party results
from the rights and obligations already mentioned
and applicable to it (see Sections 6, 7, 8, 10). If a
violation can be clearly assigned to one Party, this
Party shall be fully liable in the internal relationship.

14.4. The Party against which claims are asserted in the
external relationship shall be immediately
indemnified by the infringing Party against the
relevant claims upon first request. By way of
clarification, these claims shall also include any
fines. The indemnification shall also include all legal
costs of a reasonable legal defence and payments
to third parties based on a final judgment and fines,



14.5.

§15

15.1.

15.2.

15.3.

15.4.

eine Partei vollumfanglich fur die Stérung
verantwortlich ist.
Sollten mehrere Parteien fir einen VerstoR

gemeinsam verantwortlich sein, so haften sie
anteilig im Innenverhdltnis der in Anspruch
genommenen Partei gegenuber prozentual in Hohe
ihres  schadenverursachenden  Beitrags. Die
Regelung zur Freistellung der vorstehenden
Ziffer 14.2 gilt entsprechend hinsichtlich des
jeweiligen schadensverursachenden Beitrags.

Drittpartner

Die Parteien verpflichten sich, beim Einsatz von
Auftragsverarbeitern im Anwendungsbereich dieser
Vereinbarung einen Vertrag nach Art. 28 DSGVO
abzuschlieBen und die schriftliche Zustimmung der
anderen Vertragspartei vor Abschluss des
Vertrages einzuholen. Jede Partei hat das Recht, die
Beauftragung eines bestimmten
Auftragsverarbeiters  bei wichtiger
Grunde zu untersagen.

Vorliegen

Die Parteien stimmen bereits jetzt dem Einsatz
weiterer Drittpartner als Auftragsverarbeiter durch
YOC oder durch den Dienstleister zu, sofern

15.2.1.die  eingesetzten Drittpartner  als
sogenannte ,Vendoren“ in der aktuell
gultigen Fassung des TCF der IAB Europe
registriert und aktiv sind,

15.2.2.¢ein solcher Einsatz von Drittpartnern eine
angemessene Zeit vorab schriftlich oder in
Textform anzeigt wird,

15.2.3.die anderen Parteien nicht bis zum
Zeitpunkt der Ubergabe der Daten
gegenuber YOC oder dem Dienstleister
schriftlich oder in Textform Einspruch gegen
den geplanten Einsatz erheben.

Ob die jeweiligen Drittpartner fir die
Datenverarbeitungen im Zusammenhang mit dem
Inventar des Partners jeweils tatsdchlich eingesetzt
werden, ist abhdngig davon, ob der Partner diese in
der CMP seines Inventars auffihrt und
Einwilligungen fir diese eingeholt werden. Der
Partner informiert die Ubrigen Parteien umgehend
Uber die in der CMP berlcksichtigten Drittpartner
und hadlt die iibrigen Parteien iiber Anderungen der
dort berucksichtigten Drittpartnern stets auf dem
aktuellen Stand, so dass die Ubrigen Parteien
anhand dieser Information jeweils aktuell Gber den
Einsatz der Drittpartner entscheiden kdnnen.

Die Parteien informieren sich gegenseitig
rechtzeitig (ber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder Ersetzung von als
Subunternehmer eingesetzten Auftragsverarbeitern
und beauftragen nur solche Subunternehmer, die

14.5.
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15.1.

15.2.

15.3.

15.4.
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provided that it has been clearly clarified that one
Party is fully responsible for the interference.

If several parties are jointly responsible for a breach,
they shall be liable to the Party against whom a
claim is made on a pro rata basis in the internal
relationship in the amount of their contribution
causing the damage. The provision on
indemnification of the preceding Section 14.2 shall
apply accordingly with regard to the respective
contribution causing the damage.

Third-Party Partners

When using processors within the scope of this
agreement, the Parties undertake to conclude a
contract in accordance with Art. 28 GDPR and to
obtain the written consent of the other Party before
concluding the contract. Each Party shall have the
right to prohibit the commissioning of a specific
processor if there are important reasons for doing
so.

The Parties already agree to the use of further
Third-Party Partners as processors by YOC or by
the Service Provider, provided that

15.2.1.the Third-Party Partners used are
registered and active as so-called
"Vendors" in the currently valid version of
the TCF of IAB Europe,

15.2.2.such use of Third-Party Partners is notified
a reasonable time in advance in writing or
text form,

15.2.3.the other parties do not object to the
planned use in writing or in text form to YOC
or the Service Provider by the time the data
is handed over.

Whether the respective Third-Party Partners are
actually used for data processing in connection with
the Partner's Inventory in each case depends on
whether the Partner lists them in the CMP of its
Inventory and obtains consent for them. The Partner
shall inform the other parties immediately about the
Third-Party Partners included in the CMP and shall
always keep the other parties up to date about
changes to the Third-Party Partners included in the
CMP so that the other parties can decide on the use
of the Third-Party Partners on the basis of this
information.

The Parties shall inform each other in a timely
manner of any intended change with regard to the
use or replacement of processors used as
subcontractors and shall only engage such
subcontractors that meet the requirements of data



§16

16.1.

16.2.

16.3.

16.4.

die Anforderungen des Datenschutzrechts und die
Festlegungen dieses Vertrages erfullen. Nicht als
Leistungen von Subunternehmern im Sinne dieser
Regelung gelten Dienstleistungen, die die
Vertragsparteien bei Dritten als Nebenleistung zur
Unterstlitzung der  Auftragsdurchfihrung in
Anspruch nehmen, beispielsweise
Telekommunikations-dienstleistungen und
Wartungen. Die Parteien sind jedoch verpflichtet,
zur Gewdbhrleistung des Schutzes und der Sicherheit
der personenbezogenen Daten auch bei fremd
vergebenen Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu
treffen sowie KontrollmafB3nahmen zu ergreifen.

Sonstiges

Sollten einzelne Teile dieses Vertrages unwirksam
sein, so berlUhrt dies die Wirksamkeit der Ubrigen
Regelungen des Vertrages nicht.

Flr Nebenabreden ist die Schriftform erforderlich.

Als Gerichtsstand fur alle Streitigkeiten aus oder im
Zusammenhang mit diesem Vertrag wird der Sitz
von YOC beziehungsweise der Tochtergesellschaft
von YOC, mit der die SPSO geschlossen wird,
vereinbart.

Zur Auslegung dieses Joint Controller Agreements
ist allein die deutsche Fassung maRgeblich. Die
englische Fassung wird nur zu
Informationszwecken zur Verfiigung gestellt.

Stand: August 2024
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16.3.
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protection law and the provisions of this agreement.
Services which the Parties use from third parties as
an ancillary service to support the performance of
the order, such as telecommunications services and
maintenance, shall not be deemed to be services
provided by subcontractors within the meaning of
this provision. However, the Parties shall be obliged
to conclude appropriate contractual agreements in
compliance with the law and to take control
measures to ensure the protection and security of
personal data, also in the case of subcontracted
ancillary services.

Miscellaneous

Should individual parts of this contract be invalid,
this shall not affect the validity of the remaining
provisions of the contract.

Any ancillary agreements must be made in writing.

Place of jurisdiction for all disputes arising from or in
connection with this agreement is at the
headquarters of YOC or the subsidiary of YOC, with
which the SPSO is concluded.

Only the German version of this Joint Controller
Agreement shall be authoritative. The English
version is provided solely for convenience.

Version: August 2024
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